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Thema: Leistungsfihige Krankenhduser stehen exemplarisch fiir die Daseinsvorsorge
moderner Sozialstaaten. Bevolkerung und Gesetzgeber setzen darauf, dass Kliniken
rund um die Uhr als medizinisches Riickgrat unserer Gesellschaft funktionieren, auch
und gerade in Krisensituationen wie bei Massenanfallen von Verletzten oder Pandemien.
Dabei kann auch der interne Alarmfall im Krankenhaus selbst groBe Auswirkungen

haben - fiir Patienten wie fiir Arztinnen und Arzte.

riindonnerstag 1995: Wihrend der Arbeiten
qum Austausch der Loschanlage an einem der

24 Elektroschichte des Universititsklinikums
Aachen kommt es um 8:24 Uhr an einem Schaltkasten
im Keller des Gebdudes zu einem Kurzschluss, in des-
sen Folge ein 2.000 Grad heifSer Lichtbogen einen
Brand ausl6st. Das Feuer ist zunéchst nicht zu 16-
schen, es wird auch durch einen ,,Staubsauger ange-
facht, der auf dem Dach aufgebaut worden war, um
giftiges Asbest abzusaugen. Erste Versuche der Haus-
und der Berufsfeuerwehr, den Brand mit Halon zu
16schen, schlagen fehl. SchliefSlich greift die Berufs-
feuerwehr auf Wasser zuriick, mit der Folge, dass der
entstehende Dampf das Dach des Pylons sprengt.
Nun schlagen Flammen aus dem Treppenturm. Es
droht die Totalabschaltung der Klimaanlage und da-
mit die Totalevakuierung der Klinik mit mehr als
1.5oo Betten, in der sich tiglich mehrere Tausend
Menschen aufhalten.

Stromausfall im Operations-Trakt

Dr. Katja Scholtes ist in diesen Stunden im OP-
Trakt titig. In mehreren OP-Ridumen fillt aufgrund
des Storfalls der Strom aus. Die Anésthesistin und ih-
re Kollegen haben keinen ausreichenden Uberblick
dariiber, was gerade im Moment iiber ihnen vorgeht.
Sie wissen nicht, ob sie ausharren oder die Notauf-
nahme evakuieren sollen. Damit sind sie nicht allein:
auch in der Eingangshalle des Klinikums hat sich Per-

von Biilent Erdogan

Brand, Geiselnahme, Hackerangriff:
Wenn die Klinik erste Hilfe braucht

sonal eingefunden, das aus Radio und TV vom Brand
erfahren hat.

Um 9:30 Uhr beginnen Arzte damit, gehfihige Pa-
tienten zu entlassen (insgesamt 403). Um 10:40 Uhr
entscheidet die Klinikleitung, die Evakuierung von
800 nicht gehfihigen Patienten binnen vier Stunden
vorzubereiten. Zum Gliick gelingt es den Brandbe-
kdmpfern, das Feuer im Elektroschacht zu 16schen,
als Zeitpunkt wird 11:30 Uhr notiert. Der riesige Ge-
biudekomplex mit drei Untergeschossen, dem Erdge-
schoss und neun Obergeschossen mit einer Netto-
nutzfliche von 130.000 Quadratmetern, das ent-
spricht circa 18 Spielfeldern des Aachener Tivolis,
muss doch nicht evakuiert werden. Was an diesem
Griindonnerstag im Jahr 1995 passierte, hat der ehe-
malige Kaufménnische Direktor Detlef Klimpe in sei-
nem Beitrag ,,Der Grof8brand im Grof3klinikum* an-
schaulich geschildert (nachzulesen in: Stefan Strob-
schneider, Riidiger von der Weth (Hrsg.): Ja, mach nur
einen Plan. Pannen und Feblschlige - Ursachen, Beispiele,
Ldsungen, 2. Auflage, Bern 2002, Seiten 130ff).

Gefahrenabwehrpladne sind Pflicht

In Nordrhein-Westfalen sind Krankenhiuser ver-
pflichtet, Gefahrenabwehrpline zu erstellen, soge-
nannte Alarm- und Einsatzplidne. ,,Kommt ein inter-
ner Notfall einem GrofSschadensereignis gleich, wird
dies formal tiber das Krankenhausgestaltungsgesetz
des Landes gefordert®, teilt das Landesgesundheits-
ministerium auf Anfrage des Rbeinischen Arzteblattes
mit. ,Ansonsten folgt dies bereits aus der ,im Verkehr
erforderlichen Sorgfalt’ auch fiir ,niedrigschwellige
Notfille ohne spezielle gesetzliche Regelungen aus
den allgemeinen Organisationspflichten eines Kran-
kenhaustrigers.“ Kliniken gehen nach Ansicht des
Ministeriums ,,sehr hohe Haftungsrisiken® ein, wenn
sie keinen Plan haben und es zu Personen-Schiden
kommt, die durch einen Krankenhausalarmplan viel-
leicht hitten verhindert oder in ihrer Schwere redu-
ziert werden konnen.

Nach der von der Bundesregierung 2009 beschlos-
senen,Nationalen Strategie zum Schutz Kritischer In-
frastrukturen‘ werden neben weiteren Sektoren und
Branchen aufgrund ihrer herausragenden Bedeutung
fiir das Wohlergehen und den Schutz der Bevolke-
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rung auch Krankenhduser zu den Kritischen Infra-
strukturen gerechnet, also zu den Einrichtungen,
deren Ausfall oder Beeintrichtigung nachhaltig wir-
kende Versorgungsengpisse, erhebliche Storungen
der offentlichen Sicherheit oder andere dramatische
Folgen nach sich ziehen wiirde.

Demo vor dem Klinikeingang

Ob Kliniken ihre Verpflichtung zur Erstellung ei-
nes Planes einhalten, das iiberwachen die Kreise und
kreisfreien Stidte in NRW. ,,Sollte die Aufsicht am En-
de nicht durchdringen und kein Einsatz- und Alarm-
plan vorgelegt werden, wire die Leistungsfihigkeit
des Krankenhauses im Rahmen eines regionalen Pla-
nungskonzeptes zu iiberpriifen®, heiflt es dazu aus
dem Ministerium. Ein Register mit Pldnen aller Klini-
ken in NRW liegt nicht vor. ,Nach unserer Kenntnis
haben alle Krankenhiuser in Nordrhein die gesetz-
lichen Vorgaben umgesetzt®, sagt ein Sprecher der
Krankenhausgesellschaft NRW (KGNW) im Gesprich
mit dem Rbeinischen Arzteblatt. Die KGNW informie-
re ihre Mitgliedshiduser mit Rundschreiben iiber Mu-
sternotfallpline, Aktivitdten auf Bundes-und Landes-
ebene und biete eigene Veranstaltungen an.

Die Stunden des Grof$brandes in Aachen haben Dr.
Katja Scholtes bereits als junge Arztin geprigt. ,Wir
mussten die Patienten manuell beatmen. Zu Schaden
ist zum Gliick niemand gekommen®, erinnert sie.
Heute arbeitet sie als Cheférztin der Interdisziplini-
ren Notaufnahme im Klinikum Niederberg in Velbert.
Vor einigen Jahren hat sie fiir die Klinik einen Alarm-
plan konzipiert und die Thematik auf die Agenda ge-
bracht: ,,Krankenhausalarmpline sollen die Kliniken
darin stirken, schnell und addquat auf Schadenereig-
nisse zu reagieren und deren Folgen moglichst zu mi-
nimieren und zu beherrschen. Es geht um die Sicher-
heit der Patienten, der Arzte und Pflegenden, der Be-
sucher und Rettungskrifte®, sagt die Notfallmedizi-
nerin. Vergangenes Jahr griindete sie mit Mitarbeitern
weiterer Einrichtungen die Deutsche Arbeitsgemein-
schaft Krankenhaus-Einsatzplanung (DAKEP) mit
Sitz in K6ln.

,Drei Jahre fiir einen guten Plan*

Die Bandbreite der besonderen Lagen und Scha-
denereignisse ist enorm: An der Klinik in Niederberg
fdllt 2013 fiir einige Stunden die Wasserversorgung
aus - wegen eines defekten Druckminderers der Was-
sereinspeisung. Eine planbare Stromabschaltung auf-
grund einer Wartung miissen die Kliniker ebenfalls
managen. Zweimal kommt es zu kleineren Brinden,
einmal ist eine brennende Zigarette die Ursache, ein-
mal legt jemand in einem Papierkorb am Gebdude ein
Feuer. Im vergangenen Jahr versammelt sich eine
Gruppe von 150 Menschen vor dem Krankenhaus. Sie
sind gekommen, um dagegen zu protestieren, dass ein
Kind aus der Klinik heraus in die Obhut des Jugend-
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amtes kommt. Sofort richten Scholtes und Co. eine
Stabsstelle ein.

Den Zeitaufwand aller Beteiligten fiir den Alarm-
plan am Klinikum Niederberg beziffert Scholtes seit
dem Startschuss des Projekts im Sommer 2011 auf
knapp 3.000 Stunden. ,,Lassen Sie sich Zeit, ein guter
Plan braucht drei Jahre®, sagt sie. Die funktionsorien-
tierten Schulungen der Mitarbeiter sind gegliedert in
Basis-Fortbildungen, Aufbau- und Abschlusskurse (je-
weils maximal 1,5 Stunden). Die in Pldne gegossene
Theorie wird regelmifig in Ubungen auf ihre Taug-
lichkeit im Ernstfall abgeklopft. Der Plan wird alle
zwei Jahre tiberarbeitet und neu aufgelegt. Scholtes:
»Ein Plan, der in der Schublade liegt, hat keinen
Wert.“ Am Klinikum sind inzwischen mehr als 300
Mitarbeiter geschult worden.

Krankenhaus-Einsatzleitungen setzen sich in der
Regel, insbesondere aus haftungsrechtlichen Griin-
den, aus dem Arztlichen Direktor und den dienstha-
benden Arztinnen und Arzten von Anisthesie, Chir-
urgie und Innerer Medizin, dem Kaufminnischen
Direktor, dem Verwaltungsleiter, dem Leiter der
Technik und der Pflegedirektorin zusammen. Ent-
scheidend fiir eine gute Alarm- und Einsatzplanung
ist fiir Scholtes die Haltung der Verantwortlichen.
Auflerdem gebe es eine gute Einsatzplanung nicht
zum Nulltarif. ,,Die Geschiftsfithrungen miissen be-
reit sein, personelle und materielle Ressourcen be-
reitzustellen®, sagt die Arztin.

Funktioniert die Alarmierungskette?

An den Stidtischen Kliniken Koln gibt es seit 2010
ein strukturiertes Notfallhandbuch. ,,Dieses wird re-
gelmiflig aktualisiert und fortgeschrieben®, heifit es
in einer Stellungnahme der Kliniken, an deren drei
Standorten jihrlich 60.000 Menschen stationér und
mehr als 120.000 ambulant versorgt werden. Inhalte
des Notfallhandbuches sind externe Gefahrenlagen
wie der Massenanfall von Verletzten, Hochrisiko-In-
fektionen, Pandemie/MANI, chemische, biologische,
radioaktive und nukleare Bedrohungen wie auch in-
terne Gefahrenlagen (Brand, technische Stérungen
wie Aufzug-, Strom-, Fernwirme-, Telefon- oder EDV-
Ausfall, Bombendrohung, Geiselnahme, Amoklauf).
»Einmal im Jahr erfolgt eine Brandschutziibung mit
allen Mitarbeiterinnen und Mitarbeitern. RegelmifSig
wird der Ausfall der Brandmelde-DECT-Telefonie
und die Evakuierung und Riumung von Klinikab-
schnitten (horizontal wie vertikal) simuliert, aufSer-
dem iibt der Katastrophenstab den Ausfall der Fern-
wirmeversorgung und der Telefonanlage®, so die
Sprecherin der Stidtischen Kliniken.

Im September 2014 verursachte eine defekte De-
ckenlampe ein Feuer im Klinikum K6Iln-Merheim. Zu
Personenschiden kam es nicht, auch weil der Brand
von den Pflegekriften schnell geloscht werden konn-
te. Wegen der Rauchentwicklung mussten allerdings
32 Patienten evakuiert werden. Die horizontale wie
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vertikale Rdumung sei ,,optimal verlaufen*, heif3t es
dazu seitens der Klinik. Allerdings habe man Verbes-
serungspotenziale in der Alarmierungskette identifi-
ziert und diese umgesetzt.

Die Stddtischen Kliniken Monchengladbach muss-
ten sich im Herbst 2013 mit einer Bombendrohung
auseinandersetzen. Dabei konnten sie auf einen seit
2009 vorliegenden Alarm- und Einsatzplan zuriick-
greifen. ,,Alarmierung, Eintreffen und Aufgabenver-
teilung der Krankenhauseinsatzleitung funktionier-
ten reibungslos, aufgrund der Lagebeurteilung wurde
im Benehmen mit der Polizei auf eine Evakuierung
verzichtet®, sagt Andreas Rostalski, Kaufménnischer
Direktor der Stiddtischen Kliniken

Der Alarm- und Einsatzplan der Universititsklinik
Essen datiert aus dem Jahr 1995, wie die Klinik mitteilt.
Darin sind die Szenarien Brand, Unfall mit radioakti-
ven Stoffen und der Unfall in einer gentechnischen An-
lage dargestellt. Alle fiinf Jahre, zuletzt 2013, wiirden
die im Plan dargestellten Gefahrenlagen simuliert.

Angriff auf die Erhaltungssysteme

Zur vulnerablen Infrastruktur von Kliniken geho-
ren nicht nur Gebidudeeinheiten wie Foyers, Betten-
trakte, Aufziige, Klimaanlagen, Wasserleitungen oder
Elektroschichte. Die zunehmende Vernetzung der

Monchengladbach. ,,Zum Gliick er-
wies sich die Bombendrohung als
haltlos, sodass der normale Betrieb

des Krankenhauses kurzfristig wie-
der aufgenommen werden konnte.*

Probleme an den Schnittstellen

In der Nachbereitung des Ereig-
nisses sei indes deutlich geworden,
,,dass insbesondere die Verantwort-
lichkeiten an den Schnittstellen zu
den externen Katastrophenkriften
der Optimierung bedurften. Inzwi-
schen haben Klinik und Feuerwehr
nach den Worten Rostalskis diese
Schnittstellenproblematik behoben.

{#; Feuerwehr

Der Seitenumfang fiir externe  Wenn es darauf ankommt: RegelmdiifSige Ubungen geben Arztinnen und
Schadenlagen liegt in Ménchen-  Arzten sowie Pflegenden die Gelegenheit, die Alarm-Infrastruktur einer
gladbach bei 49, fiir interne Lagen  Klinik - wie die Entriegelungen von Notausgingen und Brandmelde-
bei 55 und fiir Pandemie-Situatio-  kndpfen —und essenzielle Routinen wie die Riéumung von Abteilungen

nen bei 49 DIN A4-Blittern. Er-  einzustudieren.
ginzt werden diese Umfinge durch
Handlungsanweisungen im Um-

fang von 200 Seiten fiir unterschiedliche Mitarbeiter-
gruppen. Zu den internen Schadenereignissen, die
die Monchengladbacher im Plan behandeln, gehéren
neben Szenarien wie dem Brand oder der Bomben-
drohung auch Situationen wie vermisste Patienten,
Kindesentfithrung oder -vertauschung, Sabotage und
Amoklauf. Das Dreifaltigkeits-Krankenhaus in Wes-
seling am Rhein fiihrt in seiner Antwort auf eine An-
frage dieses Blattes auch Uberflutung, Hochwasser,
Erdbeben und den (Teil-)Einsturz von Gebéduden als
Bestandteil ihrer Gefdhrdungsanalysen an.

Die Verwaltung der Aachener Uniklinik zeigt sich in
puncto Alarmplanung zugeknopfter: Mit Verweis auf
eine Bombendrohung vor einiger Zeit teilt die Klinik
nur mit, dass es auch dort einen Einsatzplan gibt. Wei-
tergehende, aber doch eher allgemeine Angaben, wie
sie andere vom Rbeinischen Arzteblatt befragte Kliniken
gemacht haben, lehnt ein Sprecher mit dem Hinweis
darauf ab, ,,welchen Schaden jemand anrichten kénn-
te, der iiber unsere Planungen detailliert informiert
ist“.

Foto: artvertise

in Kliniken eingesetzten Elektronik innerhalb des
Hauses sowie mit Dienstleistern auflerhalb der Klinik
kann neue Fehlerquellen mit sich bringen - und neue
Einfalltore fiir Angriffe schaffen.

Professor Dr. Andreas Becker, Auditor aus Rosrath,
stellte auf der KGNW-Fachtagung ,,Praxisdialog
Krankenhaus-IT und Medizintechnik 2015“ Mitte
Januar in Dortmund einige Beispiele fiir mogliche An-
griffe via Internet vor. So miissten sich Verantwort-
liche die Frage stellen, ob ,,sie glaubhaft versichern
konnten, dass der Arzneimittelautomat im Keller
nicht von einem 13-jdhrigen Hacker angegriffen wer-
den konne - mit potenziell letalen Folgen. ,,Mit der
Antwort: ,Wir gehen davon aus, dass das nicht mog-
lich ist‘, hitte ich als Auditor ein echtes Problem®, sag-
te Becker. Auch die Steuerung von Beatmungsgeriten
oder die Berechnung und Applikation von Strahlen-
dosen oder die Zuordnung von Laborergebnissen sei
potenziell angreifbar.

Jiirgen Flemming, IT-Leiter der Vinzenz-von-Paul-
Kliniken in Stuttgart, pflichtete Becker bei. ,,Wir miis-
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sen uns auf zufillige Drive-by-Attacken wie auf ge-
zielte Angriffe einstellen, die das Ziel haben, eine ein-
zelne Klinik oder Krankenh&user insgesamt lahmzu-
legen. Es gibt ein Bedrohungsszenario.*

Hintergrundprozesse als Risiko

Jenseits von kriminellen Attacken konnen auch
das IT-Netzwerk oder die jeweilige Software schlicht
versagen, wie aus dem Positionspapier ,,Risikomana-
gement fiir medizinische Netzwerke in der Intensiv-
und Notfallmedizin® der Sektion IT & Medizintech-
nik der Deutschen Interdisziplindren Vereinigung fiir
Intensiv- und Notfallmedizin und der Deutschen Ge-
sellschaft fiir Biomedizinische Technik im VDE her-
vorgeht. Geschildert ist darin ein Beispiel: ,,Ein Beat-
mungsgerit wurde an ein Intensivinformationsmana-
gementsystem (IMS) fiir die Dateniibernahme ange-
schlossen. Nach einer unbestimmten Zeit schaltete
sich das Beatmungsgerit ohne Fehlermeldung oder
Alarmgebung aus. Ursache war, dass der Geritetreiber
des PDMS (Patientendatenmanagementsystem, d. Red.)
regelmiflig seine Datenanfrage wiederholte. Dabei
wurde jedes Mal in dem Beatmungsgerit ein neuer
Prozess generiert ohne den Speicherbereich des vor-
herigen freizugeben. Mit der Zeit kam es zu einem
Speicheriiberlauf und es wurden fiir den Betrieb des
Beatmungsgerites essentielle Speicherbereiche iiber-
schrieben, es kam zum Totalabsturz der Betriebssoft-
ware des Beatmungsgerits.“

Ein weiteres Problem, mit dem sich Verantwortli-
che wie Flemming mitunter konfrontiert sehen: der
Chefarzt fillt die Entscheidung fiir die Anschaffung
eines Linearbeschleunigers, der mit dem Hersteller
iiber das Internet verbunden ist. ,,Als IT-Abteilung er-
fahren Sie das in aller Regel erst, wenn die Sprache
auf die IP-Adresse kommt. Vorher wissen Sie das gar
nicht, weil die Beschaffung eines solchen Systems
nicht iiber die IT lduft, oft noch nicht einmal iiber die
Medizintechnik®, sagte Flemming.

Wie krisenfest sind die Krisenmanager?

Aachens Klinikdirektor Klimpe zog 2001 ein ge-
mischtes Fazit dariiber, wie und ob der Alarmplan
beim Brand des Klinikums im Jahr 1995 funktioniert
hat. Positiv hob er beispielsweise ,die operativen
Aspekte der Brandbekdmpfung durch die Hausfeuer-
wehr“ hervor, auch wenn er dann einschrinkt: ,,Die
Tatsache, dass dies nicht erfolgsentscheidend war,
weil die stddtische Berufsfeuerwehr es mit den aufge-
botenen Mitteln alleine geschafft hitte, dndert nichts
an dieser Einschitzung.“ Zudem habe sich das im
Alarmplan beschriebene Verfahren der Notentlassung
und die Vorgabe eines Raumes fiir den Krisenstab und
das Schalten von Krisentelefonen als sehr hilfreich er-
wiesen.

Als negativ vermerkte Klimpe damals:,,Nicht funk-
tioniert hat beispielsweise die vorgegebene Reihen-
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folge bei der Benachrichtigung der Funktionstriager.“
Den Schliissel fiir den Schrank mit den Krisentele-
fonapparaten hatte ndmlich die Hausfeuerwehr, die
am Brandherd war. So musste der Schrank erst aufge-
brochen werden. Auch die Evakuierung der Patienten
erfolgte nicht wie vorgesehen durch die Hausfeuer-
wehr, sondern von den im Plan dafiir gar nicht vor-
gesehenen Arzten und Pflegenden. AufSerdem habe
man festgestellt, dass ,,Funktionstriger die fiir ihre
Funktion vorgesehen (sic!) Aufgaben im Krisenmana-
gement nicht iibernommen haben, wihrend andere
Personen ohne vorgegebene Funktion im Krisenstab
wertvolle Beitrdge geleistet* hitten. Ein Grund: die
fiir den Krisenstab vorgesehenen Personen seien we-
gen ihrer Position oder ihren fachlichen Qualitit aus-
gewihlt worden, eine Auswahl nach , Krisenfestig-
keit* sei nicht erfolgt.

Sanierung als Anlass fiir eine (Ibung

»Nachdem die akute Phase des Schadensereignis-
ses iliberstanden war, war die erste Frage der Auf-
sichtsbehérden die nach dem Katastrophenplan und
dem Zeitpunkt der letzten Ubung*, bilanziert Klimpe
in seinem schriftlichen Abriss der Ereignisse. Vor al-
lem hitten Ministerium, Regierungsprisidium und
Amtsarzt auf die ,,Bestdtigung gedringt, dass ihnen
keine Versdumnisse anzulasten seien.“ Klimpe rit
Entscheidern: ,,Bevorstehende grofie Reparaturmafi-
nahmen sind (...) ein guter Anlass, Katastrophenplidne
zu {iberpriifen und Ubungen abzuhalten.“ Auflerdem
sollte stets eine Klinikeinsatzleitung im Haus verfiig-
bar sein. ,,Urlaubsplanungen und Dienstreisen miis-
sen sich diesen Erfordernissen unterordnen.

Medizinerin Scholtes wiinscht sich fiir ihre Kolle-
gen, dass externe wie interne Herausforderungen, vor
die die Patientenversorgung in der Klinik gestellt wer-
den kann, schon in der Aus- und Weiterbildung von
Arztinnen und Arzten einen hoheren Stellenwert be-
kommen: ,Der Klinikalltag ist fiir Arzte zu einem gro-
Ben Anteil mit Routinen verbunden. Wenn Arzte
nicht erst im Ernstfall mit besonderen Lagen kon-
frontiert wiirden, wire schon viel gewonnen.“

Symposium in Kéln

Die Deutsche Arbeitsgemeinschaft Krankenhaus-Einsatz-
planung (DAKEP) veranstaltet am 20. und 21. Mérz dieses
Jahres ihre zweite Jahrestagung. Mit ihrer Arbeit wollen
die DAKEP-Mitglieder ,,die Steuerung von Schadens- oder
GroBschadenslagen in Krankenhdusern, Pflegeheimen
oder Kurkliniken verbessern und die Resilienz der einzel-
nen Organisationen starken®. Die Veranstaltung in den
Raumen des Instituts fiir Rettungsingenieurwesen und
Gefahrenabwehr der FH Kdln, Betzdorfer StraBe 2 in
Koln-Deutz, richtet sich an Klinikarzte sowie an Klinik-
verantwortliche in Geschéftsfiihrung, Technik und Ver-
waltung, an Behdrden, Rettungsdienste und die Industrie.
Weitere Informationen: www.dakep.de

IT-Sicherheits-
gesetz sieht Audits
an Kliniken vor

Mit einem Gesetz zur
Erhéhung der Sicher-
heit informationstech-
nischer Systeme
(IT-Sicherheitsgesetz)
will die GroRe Koali-
tion die Verwundbar-
keit von kritischen
Infrastrukturen durch
Cyberattacken verrin-
gern. Danach kdnnten
auch Krankenhduser
verpflichtet werden,
am ,Stand der Tech-
nik“ orientierte Vor-
kehrungen zur Gefah-
renabwehr zu treffen
und innerhalb defi-
nierter Zeitabstande
regelmaRig externe
Sicherheitsaudits
durchfiihren zu lassen.
Stérungen von infor-
mationstechnischen
Systemen, Komponen-
ten oder Prozessen
sollen laut den Geset-
zespldnen kiinftig an
das Bundesamt fiir
Sicherheit in der
Informationstechnik
gemeldet werden
miissen.
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